Eld?gus;ek_ Rzeczpospolita Unia Europejska
pejsKie Polska Europejski Fundusz LT
Polska Cyfrowa _ Rozwoju Regionalnego L

i\{@vs i f"'} HII

L1uszlew //' 08- 406 .Qszfew
REGON 030237523
NIP 496-02-41-880
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ZAPYTANIE OFERTOWE
»Zakup i dostawa sprz¢tu komputerowego i oprogramowania w ramach projektu grantowego

Cyfrowa Gmina”

Gmina Huszlew w imieniu ktérej dziata Wojt Gminy Huszlew Stanistaw Stefaniuk , zaprasza

do zloZenia oferty cenowej na zakup i dostawe sprzetu komputerowego i oprogramowania.

Projekt realizowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-
EU dziafania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-
00

I. INFORMACJE OGOLNE

1. Postgpowanie prowadzone jest w trybie zapytania ofertowego na podstawie Zarzadzenia
29/2020 Wojta Gminy Huszlew z dn. 31.12.2020 w sprawie wprowadzenia Regulaminu
udzielania zamowien, ktorych warto$é nie przekracza kwoty 130 000 z} netto.

2. Postepowanie podzielono na 5 pakietdw:
Pakiet 1: Zakup urzadzen i osprzgtu sieciowego.
Pakiet 2: Przebudowa sieci wewnetrznej urzedu
Pakiet 3: Zakup serwera i licencji dostgpowych
Pakiet 4: Stacje robocze - zakup i dostawa
Pakiet 5: Zakup osprzetu do serwerowni urzedu
Zamawiajacy dopuszcza skladanie ofert cze$ciowych. Wykonawca moze przystapi¢ do
catosci zamowienia lub do danego pakietu, t.j. do jednego, kilku, lub wszystkich pakietéw

przedmiotu zamdwienia.

II. NAZWA ORAZ ADRES ZAMAWIAJACEGO
Nabywca: Gmina Huszlew ,
adres: Huszlew 77, 08-206 Huszlew
NIP: 496-02-41-880
tel. 83 358 01 23

e-mail: wojt@huszlew.pl
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Odbiorca: Urzad Gminy w Huszlewie

Huszlew 77
08-206 Huszlew

III. OPIS PRZEDMIOTU ZAMOWIENIA

Pakiet 1: Zakup urzadzen i osprzetu sieciowego — 1 szt.:

Dostawa urzadzenia klasy UTM - formularz oferty

PARAMETR

WYMAGANIA

Sprzet wyprodukowany

Nie wczesniej niz 6 miesiecy przed datg publikacji ogtoszenia

Obudowa

Do montazu w szafie RAK19, o wysokosci nie wiecej niz
1U wraz z kompletem odpowiednich szyn montazowych
lub pétka montazowa . Prosze podac sposéb montazu.

Zarzadzanie

Porty v" LAN: min 5 x 1GbE,
v" WAN: min 1 x 1GbE
v" Port do podtaczenia konsolowego
v" Port konsolowy: minimum 1xRJ-45
v Port USB: minimum 1 port umozliwiajgcy zatadowanie
konfiguracji dla przetgcznika z pamieci flash USB
v" Urzadzenie musi umozliwia¢ petng rekonfiguracje
interfejséw wewnetrznych, wspierajac m.in.:
» Stworzenie wirtualnego switch z interfejsow,
» Stworzenie interfejsdw typu bridge,
> Agregacji interfejséw m.in. za pomocg LACP.
Wydajnos¢ urzadzenia v' Wymagane przepustowo$¢ urzadzenia dla: Ruchu NGTP:
min 450 Mbps
v Wymagane przepustowoé¢ urzgdzenia dla ruchu: NGFW:
min 800 Mbps,
v" Wymagane przepustowos¢ urzadzenia dla ruchu: IPS:
min 800 Mbps
v" Wymagane przepustowoé¢ urzgdzenia dla ruchu:
Ruchu Firewall: min 1000 Mbps,
¥" Urzadzenie musi monitorowaé minimum nastepujgce
parametry sieciowe:
» Utrata pakietow,
» Srednie op6znienie,
» Minimalne opdznienie,
» Maksymalne opdinienie,
> itter
v Urzadzenie musi posiada¢ interfejs WWW z poziomu,

ktérego administrator moze wykona¢ wszystkie czynnosci
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administracyjne. Opcjonalnie rozwigzanie musi posiada¢
mozliwos$¢ podpiecia rozwigzania do systemu centralnego
zarzgdzania i zarzadzania  urzadzeniem  poprzez
dedykowang aplikacje.
Opcjonalnie rozwigzanie musi posiadaé mozliwoéé
zarzadzania nim z poziomu chmurowego portalu
centralnego zarzgdzania. Dostep do portalu chmurowego
musi by¢ dostarczony w ramach podstawowej licencji.
Z poziomu interfejsu WWW administrator musi mieé
mozliwos¢ szybkiego przegladu stanu urzadzenia widzac na
panelu glbwnym minimum nastepujace informacje:
» - wersja oprogramowania uktadowego,
» - nazwa urzadzenia,
» - adres sprzetowy urzadzenia,
> - czas pracy urzadzenia od ostatniego restartu,
» - status sieci internet,
» - status sieci Wi-Fi (o ile urzagdzenie jest wyposazone w
moduft sieci WiFi),
» - ostatnio wykryte urzadzenia w sieci wraz z alertami,
» - aktywnosc sieci zawierajgcg wykres iloéci pakietdw i
ilosci danych przeptywajacych w czasie rzeczywistym
przez urzgdzenie.
Jesli urzadzenie posiada modut sieci bezprzewodowej to
musi umozliwia¢ wyswietlenie aktywnych urzadzen
podtgczonych do sieci bezprzewodowej, wraz z
informacjami o jakosci sygnatu dla pojedynczych urzadzen.
Urzadzenie musi mozliwos¢ wysSwietlenie wszystkich
aktywnych urzadzen pracujacych w sieci, w postaci listy
dostepnej bezposrednio z interfejsu WWW.
Urzadzenie musi posiada¢ zasdéb pamieci umozliwiajgcy
przechowywanie zgromadzonych logéw przez nie mniej niz
180 dni
Urzgdzenie musi umozliwia¢ generowanie raportéw z
aktywnosci uzytkownikéw i komputeréw minimum w
odstepach:
» - ostatnia godzina,
» - ostatni dzien,
» - ostatni tydzien,
» - ostatni miesigc,
Urzadzenie musi umozliwia¢é na wydruk raportéw z
aktywnoscig uzytkownikéw bezposrednio z poziomu
interfejsu WWW rozwigzania.
Urzgdzenie musi umozliwia¢ przeglad i wyszukiwanie logéw
systemowych bezpoérednio z interfejsu WWW,
Urzadzenie musi mie¢ mozliwo$¢ na wyswietlenia:
- stanu zasobow sprzetowych,
- tablicy routingu,
- stanu potgczenia z ustugami chmurowymi,

>
»
»
» bezposrednio z poziomu interfejsu  WWW
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v Urzadzenie musi umozliwia¢ wygenerowanie plikow
diagnostycznych  z  dziatania  systemu  urzadzenia,
bezposrednio z interfejsu WWW.

v Interfejs WWW musi umozliwia¢ zalogowanie sie wielu
administratorom jednoczesnie.

v" Urzadzenie musi posiada¢ mozliwoé¢ ograniczenia dostepu
administracyjnego tylko z konkretnych podsieci, oraz tylko z
konkretnych stref.

¥v'  Urzadzenie musi posiada¢ funkcje pozwalajacg na
zarzadzenie urzadzeniem z sieci internet, nawet jedli
znajduje sie za NATem. Funkcja ta nie moze wymagaé od
administratora uruchomienia tunelu VPN do sieci
wewnetrznej.

v Urzadzenie musi posiada¢ funkcje pozwalajace na
wykonanie testow dziatania sieci dostepne bezposrednio z
interfejsu WWW.

v Wymagane s3 minimum narzedzia takie jak:

» - ping,
» -traceroute,
» -dns lookup,
» -tcpdump,
Bezpieczenstwo v Urzadzenie musi mie¢ mozliwo$¢ pracy zaréwno w trybie
monitorowania, jak i w trybie inline.

v" Urzadzenie musi posiada¢ dwa osobne zestawy regut.
Jeden dla potaczen wychodzgcych do internetu, drugi dla
obstugi potaczen wewnetrznych.

v" Urzadzenie musi posiadac predefiniowane profile pracy
minimum:

» - Firewalla,

» - Kontroli aplikacji,
» - URL Filteringu

» -IPS.

v" Urzadzenie musi umozliwiaé reczne definiowanie regut

dziatajacych na:
» -firewalluy,
» - module kontroli aplikacji
» - URL Filteringu,
» -module IPS,

v" Modut Firewall

v" Modut Kontrola aplikacji i URL Filtering

¥v" Modut Rozpoznawania uzytkownikéw

v' Modut QoS

v' Modut IPS

v" Urzadzenie musi mie¢ mozliwo$é catkowitego wytaczenia
modutu IPS i uruchomienia go tylko w trybie IDS lub
wydzielony IDS

v" Modut Anti-Virus

v" Modut Anti-Bot

v" Modut Emulacji zagrozeri
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Modut Antyspam

Modut VPN Site-to-Site

Modut VPN Client-to-Site

Urzadzenie musi posiada¢ funkcjonalno$é tzw. Virtual
Patchingu. Funkcja ta pozwala na zablokowanie atakéw
kierowanych na podatne urzadzenie, ktére z réznych
przyczyn nie mogq zostac zaktualizowane przez
administratora.

Urzgdzenie musi mie¢ mozliwo$¢ monitorowania dostepu
do internetu poprzez weryfikacje podanych przez
administratora hostow.

Urzadzenie musi umozliwia¢ petna rekonfiguracje
interfejséw wewnetrznych, wspierajgc m.in.:

» - Stworzenie wirtualnego switch z interfejsow,

» - Stworzenie interfejsow typu bridge,

» - Agregacji interfejséw m.in. za pomocg LACP.
Urzadzenie musi mie¢ mozliwos¢ filtrowania urzadzen
poprzez filtrowanie adreséw MAC.

Urzgdzenie musi posiada¢ mechanizm DNS Proxy.
Urzadzenie musi umozliwiac logowanie kazdej sesji
zezwolonej lub zablokowane;j.

Urzgdzenie musi mie¢ mozliwos¢ inspekcji ruchu SSL.
Urzadzenie musi mie¢ mozliwos$¢ kategoryzowania stron
HTTPS bez inspekcji ruchu SSL.

Urzgdzenie musi posiadac w interfejsie WWW liste, w
ktérej administrator moze znalez¢ wszystkie zainfekowane
urzgdzenia w sieci.

Inne wymagania

Urzadzenie musi wspierac filtrowanie protokotéw VoiP,
oraz pozwalac na konfiguracje filtrowania tych urzadzer za
pomocg prostego kreatora konfiguracii.
Urzadzenie musi mie¢ mozliwos¢ integrowania sie z
ustugami katalogowymi, minimum Microsoft Active
Directory.
Urzgdzenie musi posiadac predefiniowang polityke
translacji adreséw, pozwalajgca na jej zastosowanie przy
potgczeniach wychodzacych do internetu.
Urzgdzenie musi mie¢ mozliwo$¢ synchronizacji czasu
poprzez protokét NTP.
Urzadzenie musi mie¢ mozliwos¢ uruchomienia serwera
NTP bezposrednio na urzadzeniu.
Urzgdzenie musi umozliwiac na stworzenie tuneli VPN typu
client-2-site minimum w formie:

» - dedykowane klienta VPN dostarczanego przez

producenta rozwigzania,
» - mobilnego klient VPN dostarczanego przez
producenta rozwigzania,
» - portalu SSL VPN,
» - klienta wbudowanego w system Windows,
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Warunki srodowiskowe v" Przystosowanie do pracy w temperaturze minimum w

zakresie 0-45 stopni Celcjusza
v Przystosowanie do pracy w wilgotno$ci minimum w
zakresie 10-90 procent wilgotnosci

Gwarancja Min. okres 36 m-cy, z czasem reakcji Nastepny Dziefl Roboczy,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez strone
internetowgy i/lub e-mail oraz telefonicznie w dni robocze w
godzinach 8-16.

Zachowane dyskdw twardych w okresie gwarancji serwera.
Ogdlny czas naprawy wraz z transportem nie moze przekroczy¢
30 dni roboczych.

Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych obowigzany jest dostarczy¢ sprzet zastepczy o
parametrach umozliwiajacych poprawng prace sieci w ramach
wykonanej konfiguracji.

Nie pézniej niz nastepnego dnia po przekroczenia terminu 30
dni wykonawca obowigzany jest dostarczy¢ nowy sprzet w
miejsce uszkodzonego.

Licencje i oprogramowanie v" Dostarczone oprogramowanie do zarzadzania Urzgdzeniem
oraz wykonywaniem czynnosci administracyjnych (tak
wyspecyfikowane jak i nie wyspecyfikowane) muszg by¢
dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sig licencji czasowych i
subskrypcji.

v" W przypadku gdy realizacji funkcjonalnoéci w zakresie
ochrony i monitorowania sieci WAN/LAN niezbedne sg
licencje i/lub subskrypcje dostarczone subskrypcje musza
obejmowac co najmniej 3 letni okres od momentu ich
aktywacji po instalacji urzadzenia u Zamawiajgcego.

v' Poda¢ nazwe licencji/ subskrypcji:

v" W formularzu oferty nalezy poda¢ okres obowigzywania
danej licencji subskrypcji:

Dostawa i odbidr sprzetu v' Wykonawca dostarcza sprzet do siedziby Zamawiajacego w
oryginalnie zapakowanych i zaplombowanych
opakowaniach w ustalonym z Zamawiajgcym terminie.

v Urzadzenia po dostarczeniu podlegajg przegladowi i ocenie
przez Zamawiajgcego w obecnosci przedstawiciela
Wykonawcy w ustalonym z Zamawiajacym terminie.

¥v' Zgodnie z ustalonym z Zamawiajacym harmonogramem
Wykonawca:

» rozmieszcza i podiacza sprzet do wskazanych przez
zamawiajgcego Zrodet energii oraz punktow
dostepowych sieci WAN/LAN znajdujgcych sie w
siedzibie Zamawiajgcego.
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> dokonuje uruchomienia, instalacji, konfiguracji oraz
aktywacji licencji (o ile jest to wymagane)
niezbednych do osiggniecia funkcjonalnosci opisanej
w OPZ.

Oswiadczenia

Zamawiajgcy wymaga a Wykonawca oswiadcza, ze oferowane

urzgdzenia sieciowe spetfniajg ponizsze wymogi i standardy:

v" 53 wyprodukowane z zachowaniem normy jakosciowej ISO
9001 oraz ISO 14001 lub réwnowainych srodkow
zapewnienia jakosci;

v" Posiadajg deklaracje zgodnosci CE;

v Zamawiajacy wymaga a Wykonawca o$wiadcza, ze w celu
dokonania odbioru koncowego przez Zamawiajgcego
Wykonaweca zfozy nastepujace dokumenty:

»  Certyfikat ISO 9001:2000 producenta lub réwnowazny
dokument zapewnienia jakosci dla oferowanego
urzadzenia.

»  Certyfikat 1ISO 14001 producenta lub réwnowazny
dokument zapewnienia ochrony $rodowiska.

1. Przetacznik zarzadzany.
a) Przetacznik zarzadzany L2/L3 — 48 portowy - 1 szt (do szafy wiszgcej rack 19” — 12U).

Dostawa przetacznika zarzadzanego - formularz oferty

PARAMETR

WYMAGANIA

Sprzet wyprodukowany

Nie wczesniej niz 6 miesiecy przed datg publikacji
ogloszenia

Obudowa

do montazu w szafie Rack 19", o wysokosci nie wiecej niz
1U, wraz z kompletem odpowiednich szyn montazowych,
lub pétka montazowa. Prosze podaé sposéb montazu.

Zarzadzanie:

Typ przetacznika : Zarzagdzany
Przetgcznik wielowarstwowy: L2/L3
Obstuga jakosci serwisu (QOS): Tak
Zarzgdzanie przez strone www: Tak
Zarzadzanie w chmurze: Tak
Inspekcja ARP: Tak
Konfigurowanie ustawien lokalizacji (CLI): Tak
Obstuga MIB: Tak
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tacznosé:
48

Liczba portéw RJ-45:
Rodzaj / kategoria portu RJ-45:

Gigabit Ethernet (10/100/1000)

Liczba zainstalowanych modutéw SFP: co najmniej 2

Liczba portdw USB:

co najmniej 1

Sie¢ komputerowa:
Standardy komunikacyjne:
802.1ad,IEEE

802.1w,IEEE

802.3ad,|EEE 802.3u

minimum: EEE 802.1D,IEEE 802.1Q,IEEE

802.1af,|EEE 802.1p,|EEE 802.1s,|EEE

802.1x,IEEE 802.3,IEEE 802.3ab,IEEE

Predkos¢ transferu danych przez Ethernet LAN : 1000Mbit/s

Obstuga sieci VLAN:
Minimalna liczna VLAN:

Tak
255

Przekazywanie danych:
Wielkos¢ tabeli adresow ARP:
Zgodno$c z Jumbo Frames:
Rozszerzenie Jumbo Frames:

8000
Tak
9000

Ochrona:
Funkcje DHCP (minimum):

DHCP relay, DHCP server, DHCPv6 client

Szyfrowanie / bezpieczenstwo (minimum):  HTTPS, SSH, SSL/TLS

Filtrowanie adresow MAC:
Obstuga SSH/TLS:

Tak
Tak

b) Przetacznik zarzgdzany L2/L3 — 16 portowy - 1 szt (do szafy wiszacej rack 19” — 12U).

Dostawa przetacznika zarzadzanego - formularz oferty

PARAMETR

WYMAGANIA

Sprzet wyprodukowany

Nie wczesniej niz 6 miesiecy przed datg publikacji
ogtoszenia

Obudowa

do montazu w szafie Rack 19", o wysokosci nie wiecej niz
1U, wraz z kompletem odpowiednich szyn montazowych,

lub pétka montazowa. Prosze podac sposéb montazu.

Zarzadzanie:

Typ przetacznika :

Przetgcznik wielowarstwowy:
Obstuga jakosci serwisu (QOS):

Zarzadzanie przez strone www:

Zarzadzany
L2/13

Tak

Tak
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Zarzadzanie w chmurze: Tak

Inspekcja ARP: Tak

Konfigurowanie ustawien lokalizacji (CLI): Tak

Obstuga MIB: Tak

tacznosc:

Liczba portow RJ-45; 16

Rodzaj / kategoria portu RJ-45: Gigabit Ethernet (10/100/1000)

Liczba zainstalowanych modutéw SFP: co najmniej 2

Liczba portéw USB: co najmniej 1

Sie¢ komputerowa:

Standardy komunikacyjne: minimum EEE 802.1D,|EEE 802.1Q,IEEE 802.1ad,IEEE

802.1af,IEEE 802.1p,|EEE 802.1s,IEEE 802.1w,IEEE
802.1x,lEEE 802.3,IEEE 802.3ab,|EEE 802.3ad,|EEE 802.3u

Predkos¢ transferu danych przez Ethernet LAN : 1000Mbit/s

Obstuga sieci VLAN: Tak

Minimalna liczna VLAN: 255

Przekazywanie danych:

Wielkos¢ tabeli adreséow ARP: 8000

Zgodnos¢ z Jumbo Frames: Tak

Rozszerzenie Jumbo Frames: 9000

Ochrona:

Funkcje DHCP (minimum): DHCP relay, DHCP server, DHCPv6 client
Szyfrowanie / bezpieczeristwo (minimum):  HTTPS, SSH, SSL/TLS
Filtrowanie adresow MAC: Tak

Obstuga SSH/TLS: Tak

c) Przetacznik zarzadzany L2/13 — 24 portowy - 1 szt (do szafy wiszgcej rack 19” — 6U).

Dostawa przetacznika zarzadzanego - formularz oferty

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesniej niz 6 miesiecy przed datg publikacji
ogtoszenia
Obudowa do montazu w szafie Rack 19", o wysokosci nie wiecej niz

1U, wraz z kompletem odpowiednich szyn montazowych,
lub p6tka montazowa. Prosze podaé sposéb montazu.

Zarzadzanie:
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Typ przefgcznika : Zarzadzany
Przetacznik wielowarstwowy: L2/L3
Obstuga jakoéci serwisu (QOS): Tak
Zarzgdzanie przez strone www: Tak
Zarzgdzanie w chmurze: Tak
Inspekcja ARP: Tak
Konfigurowanie ustawien lokalizacji (CLI):  Tak
Obstuga MIB: Tak
tacznosc:

Liczba portéw RJ-45: 24

Rodzaj / kategoria portu RJ-45:
Liczba zainstalowanych modutéw SFP:
Liczba portéw USB:

Gigabit Ethernet (10/100/1000)
co najmniej 2
€0 najmniej 1

Sie¢ komputerowa:
Standardy komunikacyjne:
802.1ad,|EEE

802.1w,IEEE

802.3ad,IEEE 802.3u

minimum EEE 802.1D,IEEE 802.1Q,IEEE

802.1af,IEEE 802.1p,|EEE 802.1s,IEEE

802.1x,|EEE 802.3,IEEE 802.3ab,|EEE

Predkosc transferu danych przez Ethernet LAN : 1000Mbit/s

Obstuga sieci VLAN: Tak
Minimalna liczna VLAN: 255
Przekazywanie danych:

Wielkos¢ tabeli adresow ARP: 8000
Zgodnos¢ z Jumbo Frames: Tak
Rozszerzenie Jumbo Frames: 9000

Ochrona:

Funkcje DHCP (minimum):

Szyfrowanie / bezpieczenstwo (minimum):
Filtrowanie adreséw MAC:

Obstuga SSH/TLS:

DHCP relay, DHCP server, DHCPv6 client
HTTPS, SSH, SSL/TLS

Tak

Tak

d) Przetacznik zarzadzany L2/L3 — 8 portowy - 1 szt {do szafy stojacej rack 19” — 26U).

Dostawa przetacznika zarzadzanego - formularz oferty

PARAMETR

WYMAGANIA

Sprzet wyprodukowany

Nie wczeéniej niz 6 miesiecy przed datg publikacji
ogtoszenia

Obudowa

do montazu w szafie Rack 19", o wysokosci nie wiecej niz

10
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1U, wraz z kompletem odpowiednich szyn montazowych,
lub pdtka montazowa. Prosze podac sposdb montazu.

Zarzadzanie:

Typ przefgcznika : Zarzadzany
Przetgcznik wielowarstwowy: L2/L3
Obstuga jakosci serwisu (QOS): Tak
Zarzadzanie przez strone www: Tak
Zarzadzanie w chmurze: Tak
Inspekcja ARP: Tak
Konfigurowanie ustawien lokalizacji (CLI): Tak
Obstuga MIB: Tak
tacznosc:

Liczba portéw RJ-45: 8

Rodzaj / kategoria portu RJ-45:
Liczba zainstalowanych modutéw SFP:
Liczba portéw USB:

Gigabit Ethernet (10/100/1000)
co najmniej 2
co najmniej 1

Sie¢ komputerowa:
Standardy komunikacyjne:
802.1ad,IEEE

802.1w,IEEE

802.3ad,IEEE 802.3u

Predkos$¢ transferu danych przez Ethernet LAN : 1000Mbit/s

minimum EEE 802.1D,IEEE 802.1Q,IEEE

802.1af,|IEEE 802.1p,|EEE 802.1s,IEEE

802.1x,IEEE 802.3,IEEE 802.3ab,|EEE

Obstuga sieci VLAN: Tak
Minimalna liczna VLAN: 255
Przekazywanie danych:

Wielkos¢ tabeli adresow ARP: 8000
Zgodnos¢ z Jumbo Frames: Tak
Rozszerzenie Jumbo Frames: 9000
Ochrona:

Funkcje DHCP (minimum): DHCP relay
Szyfrowanie / bezpieczenstwo (minimum):  HTTPS, SSH, SSL/TLS
Filtrowanie adresow MAC: Tak
Obstuga SSH/TLS: Tak

11



Fundusze

Europejskie

Polska Cyfrowa

Pakiet 2: Przebudowa

Rzeczpospolita

- Polska

sieci wewnetrznej LAN urzedu

Unia Europejska 00
Europejski Fundusz Lo g

Rozwoju Regionalnego

Dostawa podzespotéw infrastruktury IT sieci LAN — specyfikacja

NAZWA

WYMAGANIA

ILOSC
SZT/KPL/MB

PRODUCENT SPRZETU,
MODEL
PROPONOWANEGO
SPRZETU/ROZWIAZANIA

Szafa wiszgca RACK
12 U (dzielona)

Szafa RACK 19” wiszgca (dzielona z miejscem
na kabel UTP pozostaty po podtaczeniu UTP
do Patch Panela), stalowa, malowana
proszkowo, zamykana na klucz).

Patch Panel kompletny
19 cali 24xRJ-45 U/UTP
kat. 6 z tacky

Patch Panel kompletny 19 cali 24xRJ-45
U/UTP kategorii 6 z tacka na kable.

Kabel UTP kategorii 6
nieekranowany

Kabel UTP kategorii 6

nieekranowany.

llos¢ kabla (nowe linie kablowe)

do obliczenia na podstawie planu budynku
(do wgladu) lub na podstawie wizji lokalne;j.

Korytka instalacyjne PCV
na kabel UTP.

W miejscach, gdzie nie zmiesci sie nowo
uktadany kabel UTP niezbednym bedzie
potozenie nowego korytka instalacyjnego i
przetozenia istniejacego okablowania UTP.
llos¢ nowych korytek kablowych do
obliczenia na podstawie planu budynku (do
wgladu) lub na podstawie wizji lokalnej.

Gniazda UTP natynkowe
podwdjne
kat. 6 (nowa siec)

Gniazda UTP natynkowe podwodjne
kat. 6 do nowej sieci LAN.

12

Gniazda UTP natynkowe
podwdjne
kat. 5e

Gniazda UTP natynkowe podwdjne
kat. 5e w istniejacej sieci LAN do wymiany
na NOWE (22 szt).

(istniejaca sie¢ LAN)

22
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Adres inwestycji:

Urzad Gminy Huszlew
08-206 Huszlew 77
pow. tosicki, woj. mazowieckie

Opis ogdlny przedmiotu zamowienia.

Celem zamowienia jest:

1. WYKONANIE PRAC ZWIAZANYCH Z MODERNIZACIA OBECNIE EKSPLOATOWANEJ SIECI LAN.

a) DEMONTAZ wszystkich (22 szt.) podwdjnych gniazd natynkowych UTP kat. 5

g)

w obecnie eksploatowanej sieci LAN oraz DOSTAWA i MONTAZ w ich miejsce
NOWYCH GNIAZD — natynkowych podwdinych gniazd UTP kat. 5e.
UWAGA - NOWE oznaczenia na gniazdach oraz odpowiednim Patch Panelu.

e Pokdj1 - Oznaczenia: 1-1; 1-2,

e Pokodj2 - Oznaczenia: 2-1; 2-2; 2-3; 2-4.

e Pokdj3 - Oznaczenia: 3-1; 3-2; 3-3; 3-4.

e Pokdj4 - Oznaczenia: 4-1; 4-2; 4-3; 4-4.

o Pokdj5s - Oznaczenia: 5-1; 5-2; 5-3; 5-4.

e Pokdj6 - Oznaczenia: 6-1; 6-2; 6-3; 6-4.

e Pokoj7 - Oznaczenia: 7-1; 7-2; 7-3; 7-4.

e Pokoj8 - Oznaczenia: 8-1; 8-2; 8-3; 8-4.

o Pokoj9 - Oznaczenia: 9-1; 9-2; 9-3; 9-4.

e Pokoj 10 - Oznaczenia: 10-1; 10-2; 10-3; 10-4.
e Pokojil - Oznaczenia: 11-1; 11-2; 11-3; 11-4.

e Pokdj 12 (sala konferencyjna} - Oznaczenia: 12-1; 12-2.

DEMONTAZ szafy RACK 6U w pok.2 petnigcej role gtéwnego wezta dystrybucyjnego sieci
LAN urzedu.

DOSTAWA oraz MONTAZ w miejsce zdemontowanej szafy RACK 6U w pok.2 NOWE] szafy
DYSTRYBUCYJNEJ RACK 12 U (DZIELONE)).

DOSTAWA oraz MONTAZ - 3 szt. Patch Paneli 24 portowych kat. 6 w szafie RACK 12U
w sekretariacie (pok.2). Test poprawnosci potaczenia PP — Gniazdo.

MONTAZ w GOPS (pok.15) zdemontowanej szafy RACK 6U z pok.2.

DOSTAWA oraz MONTAZ -1 szt. Patch Panela 24 portowego kat. 6 w szafie RACK 6U
w pok.15 (parter).

DOSTAWA oraz MONTAZ - Patch Panela 24 portowego kat. 6 w szafie RACK 26U
Serwerowni (pok.16 — Pomieszczenie wydzielone z Sali $lubéw USC).
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BUDOWA NOWE] linii kablowej UTP kat. 6. Koncowki UTP do zaprasowania w odpowiednim

Patch Panelu szafy dystrybucyinej lub gnieZdzie natynkowym UTP.

2 x UTP z Patch Panela szafy RACK 12U (pok. 2) do gniazda UTP w wiszacej szafie RACK 6U

Sali Konferencyinej urzedu.

Odlegtos¢ okoto 20-25 m.

DOSTAWA oraz MONTAZ 1 podwdjnego gniazda UTP kat. 6.

Pokdj 12 (sala konferencyjna) oznaczenia gniazd oraz na PP : K-1; K-2

2 x UTP z Patch Panela szafy RACK 12U do Patch Panela w stojgcej szafie RACK 26U

Serwerowni urzedu.

Odlegtos¢ okoto 25-30m.

Pok6j 16 (serwerownia) zakoriczenie potgczenia na NOWYM Patch Panelu kat. 6
w szafie RACK serwerowni. Oznaczenia na PP :S-1;S-2

2 x UTP z Patch Panela szafy RACK 12U do Patch Panela nowej szafy wiszacej RACK 6U

(parter).
Odlegtos¢ okoto 25-30m.
Pokdj 15 zakoriczenie potgczenia na NOWYM Patch Panelu 24 port kat. 6

w szafie RACK 6U {zdemontowanej z sekretariatu). Oznaczenia na PP : G-1; G-2

2 x UTP z_Patch Panela szafy RACK 26U w Serwerowni urzedu do Sali $lubéw USC
Odlegtosc okoto 8-10 m.

Montaz korytek kablowych: 8-10 m.

DOSTAWA oraz MONTAZ 1 podwdjnego gniazda UTP kat. 6.

Pokdj 16 USC (sala $lubéw) oznaczenia gniazd : U-1; U-2 w Sali Slubdw USC.

W niektérych przypadkach do potozenia nowego okablowania UTP da sie wykorzystac

istniejgce koryta kablowe 40x25. W miejscach, gdzie sie nie da — koniecznym bedzie

utozenie nowego szerszego kanatu kablowego i utozenie w nim okablowania.

BUDOWA NOWEJ sieci kablowej UTP kat. 6 z szafy RACK 6U (parter pok.15) zakorczonej

podwadjnymi natynkowymi gniazdami UTP kat.6.

Do utozenia NOWY KANAt KABLOWY PCV (ok. 8-10 m) oraz kable UTP kat. 6 z szafy RACK
w pokoju 15 do gniazd UTP w pokojach: 13,14 oraz 15.
Gniazda natynkowe podwdjne UTP kat. 6 do zamontowania na $cianie okiennej.

Sie¢ parter (pokoje 14 oraz 15).

o pok.14: -3 podwdjne gniazda UTP kat. 6
Oznaczenia gniazd: 14-1; 14-2; 14-3; 14-4; 14-5; 14-6

o pok.15: - 3 podwdjne gniazda UTP kat. 6
Oznaczenia gniazd: 15-1; 15-2; 15-3; 15-4; 15-5; 15-6
Sie¢ parter (pokdj 13)

o pok.13 -2 podwdjne gniazda UTP kat. 6
Oznaczenia gniazd: 13-1; 13-2; 13-3; 13-4
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Zamowienie obejmuje réwniez wykonanie dokumentacji technicznej niezbednej do
wykonania zadania oraz uzyskanie akceptacji Zamawiajgcego przed rozpoczeciem prac.

Kazdy potencjalny Wykonawca przed ztozeniem oferty bedzie miat mozliwosé wykonaé
we wtasnym zakresie wizje lokalng. Termin wizji nalezy ustalic telefonicznie.
Osobg do kontaktu ze Strony Zamawiajgcego jest:

Barbara Pawtowska tel. 83 358 01 23 wew. 21 mail: wojt@huszlew.pl

Prowadzenie robot

Prowadzenie prac w budynku Urzedu Gminy wymaga stosowania sie do warunkéw
i wymagan okres$lonych w przepisach prawa, normami obowigzujagcymi w obiekcie oraz
uzgodnienia harmonogramu planowanych prac.

Wymagania podstawowe w stosunku do realizacji przedmiotu zamdwienia.

Na etapie przygotowania niezbednej dokumentacji nalezy dokona¢ weryfikacji istniejacej
sieci LAN i dokona¢ konsultacji z Zamawiajgcym. Prowadzone konsultacje powinny dotyczy¢
uzgodnien technicznych w zakresie: planowanych tras kablowych, lokalizacji punktéw
dostepowych sieci LAN, weztéw dystrybucyjnych oraz sposobu prowadzenia prac.

Dokumentacja powykonawcza:

Wykonawca w ramach realizacji niniejszej umowy zobowigzany jest dostarczy¢ niezbedna
dokumentacje okablowania teleinformatycznego, zgodnie z obowigzujgcymi przepisami

prawa i normami.

Dokumentacja musi zawieraé co najmniej:

1) Opis rozwigzania.

2) Rysunki (plany) lokalizacji gtéwnych elementéw okablowania, trasy kablowe — na planach
pomieszczen.

3) Tablice oznaczenia gniazd UTP oraz odpowiadajgcych im portéw w Patch Panelach.

4) Sposob wykonania testéw poprawnosci dziatania segmentdw sieci / pomiaréw - zgodnie
z obowigzujaca specyfikacjg dia danej kategorii.

UWAGA |
Zleceniodawca udostepni Wykonawcy do wgladu plan parteru oraz pietra budynku Urzedu

Gminy z usytuowaniem istniejgcej oraz planowanej infrastruktury teleinformatycznej.

Moze to utatwicé ocene zakresu prac oraz ich wycene.
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Pakiet 3: Zakup serwera i licencji dostepowych

Dostawa SERWERA SIECIOWEGO - specyfikacja

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesdniej niz 3 miesigce przed datg publikacji ogtoszenia
Obudowa 19” 1U lub 2U, min. 4 zatoki dla dyskéw 3.5”
Procesor v" zainstalowany 1 procesor minimum 6-rdzeniowy,

v wydajnos¢ min. 17 000 punktéw zgodnie z
Https://www.cpubenchmark.net/cpu_list.php#multi-cpu

Bios v Zgodny ze specyfikacjg UEFI (Unified Extensible Firmware
Interface)

v" Musi zapewnia¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtaczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:

¥' wersji BIOS,

v nrseryjnym komputera wraz z datg jego wyprodukowania,

v"iloéci i sposobu obtozenia slotdw pamieciami RAM,

v’ typie procesora wraz z informacja o iloéci rdzeni, wielkosci
pamieci cache L2 i L3,

v pojemnosci zainstalowanego dysku twardego

v MAC adresie zintegrowanej karty sieciowej

v kontrolerze audio

BIOS musi posiadac:

v Motzliwos¢ ustawienia hasta administratora

v Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych
typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne,

v' Sprawdzenie Master Boot Record na gotowo$¢ do
uruchomienia oferowanego systemu operacyjnego

v" wbudowany modut zdalnego zarzadzania (konsoli) pozwalajaca
na: wigczenie, wytgczenie i restart serwera, podglad logoéw
sprzetowych serwera i karty, przejecie peinej konsoli tekstowej
serwera niezaleznie od jego stanu (takze podczas startu,
restartu OS). Karta nie zajmujaca slotu PCI, mozliwo$¢
przyporzgdkowania niezaleznego od kart sieciowych serwera
adresu IP na wydzielonym porcie Ethernet RJ 45

RAM v" Pamiec zainstalowana — min 32 GB, 3200 MHz

v" mozliwoéé rozbudowy do min. 128 GB
v zainstalowane min. 2 moduly pamieci

Karta Graficzna

Bez specjalnych wymagan

Kontroler dyskéw
twardych

Kontroler SAS pozwalajgcy na zbudowanie min. 2 macierzy RAID
0,1,5,10,50, wbudowane min. 8 GB cache, obstugujgcy dyski SAS,
NLSAS, SATA 6Gb

Pamie¢ masowa

Zainstalowane 2 dyski SATA jako macierz RAID

{obszar rozruchowy)

- macierz RAID 1- 2 dyski 2 TB

Zainstalowane 2 dyski NLSAS lub SAS jako macierz RAID
- macierz RAID 1 - 2 dyski 8 TB
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Ptyta gtowna

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie

producenta serwera, dedykowana dla danego urzadzenia,

wymagane min. 4 sloty pamieci, zainstalowany modut TPM 2.0 lub

réwnowazny

— Whbudowany wizualny system diagnostyczny stuzacy do
sygnalizowania i diagnozowania problemdéw z komputerem i
jego komponentami, system musi sygnalizowaé minimum:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gfownej,
uszkodzenie kontrolera video, awarige BIOS'u, awarie procesora.

Komunikacja

Min 2 porty sieciowe RJ 45, 100/1000 Mb

Ztgcza

Min 3 porty USB, w tym min . 2 porty USB 3.0

Akcesoria

Klawiatura i mysz , monitor min. 22" z wejéciem zgodnym z
wyjsciem portu graficznego serwera

Oprogramowanie
systemowe

Windows™ Server 2022 Standard, 30 CAL USER

Oprogramowanie
narzedziowe

Oprogramowanie producenta komputera z nieograniczong czasowo
licencjg na uzytkowanie umozliwiajgce:

upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji (ze strony
WWW producenta),USB

sprawdzenie przed zainstalowaniem wszystkich sterownikow,
aplikacji oraz BIOS bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem w
celu uzyskania informacji o: poprawkach i usprawnieniach
dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi, dostep
do wykazu najnowszych aktualizacji

z podziatem na krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne, wigczenie/wytgczenie funkcji
automatycznego restartu w przypadku, gdy jest wymagany przy
instalacji sterownika lub aplikacji.

Gwarancja

Min. okres 36 m-cy , z czasem reakcji Nastepny Dzieri Roboczy,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez strone
internetowa iflub e-mail oraz telefonicznie w dni robocze w
godzinach 8-16.

Zachowane dyskdw twardych w okresie gwarancji serwera.
Ogdlny czas naprawy wraz z transportem nie moze przekroczy¢ 30
dni roboczych.

Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych Wykonawca zobowigzany jest dostarczy¢ sprzet zastepczy
o0 parametrach umozliwiajgcych poprawng prace w zakresie
wszystkich skonfigurowanych na serwerze funkcjonalnosci.

Nie pdZniej niz nastepnego dnia po przekroczenia terminu 30 dni
wykonawca obowigzany jest dostarczy¢ nowy sprzet w miejsce
uszkodzonego.

Dostawa i odbior sprzetu

Wykonawca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych opakowaniach w
ustalonym z Zamawiajgcym terminie.
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Urzadzenia po dostarczeniu podlegaja przegladowi i ocenie przez
Zamawiajgcego w obecnosci przedstawiciela Wykonawcy w
ustalonym z Zamawiajgcym terminie.

Zgodnie z ustalonym z Zamawiajacym harmonogramem
Wykonawca:

rozmieszcza i podtacza sprzet do wskazanych przez zamawiajgcego
Zrédet energii oraz punktéw dostepowych sieci LAN znajdujacych sie
w siedzibie Zamawiajgcego.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji systemu operacyjnego na wskazanym przez Zamawiajgcego
koncie.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywac;ji
licencji oprogramowania biurowego na wskazanym przez
Zamawiajgcego koncie.

Pakiet 4; Stacje robocze - 3 szt.

Dostawa stacji roboczych typu ALL IN ONE - specyfikacja

publikacji ogtoszenia

PRODUCENT SPRZETU
MARKA - MODEL
PARAMETR WYMAGANIA SPECYFIKACJA | PARAMETRY
PROPONOWANEGO
SPRZETU/ROZWIAZANIA
Sprzet wyprodukowany Nie wczesniej niz 12 miesiecy przed data

Obudowa

v

Typu All-in-One zintegrowana z
monitorem lub MT/Tower i monitor o
parametrach zdefiniowanych w punkcie
MATRYCA

Komputer AIO/monitor musi posiadaé
stopke zapewniajgca regulacje pochylenia
monitora

Zasilacz wewnetrzny lub zewnetrzny
pracujacy w sieci 230V 50Hz pradu
przemiennego i efektywnosci min. 80%
przy obcigzeniu zasilacza na poziomie
100%.

Kazdy komputer musi by¢ oznaczony
niepowtarzalnym numerem seryjnym
producenta, umieszczonym na obudowie

Procesor

64 bitowy o architekturze x86 , minimum
czterordzeniowy o wydajnosci min. 17000
punktow zgodnie z

https://www.cpubenchmark.net/cpu_list.php,

Bios

v

v

Zgodny ze specyfikacjg UEFI (Unified
Extensible Firmware Interface)

Musi zapewniad, bez uruchamiania
systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do
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v

niego urzadzen zewnetrznych odczytania
z BIOS informacji o:

wersji BIOS,

nr seryjnym komputera/ptyty gtéwnej
wraz z datg jego wyprodukowania,

ilosci i sposobu obtozenia slotéw
pamieciami RAM,

typie procesora wraz z informacjg o ilosci
rdzeni, wielkosci pamieci cache L2 i L3,
pojemnosci zainstalowanego dysku
twardego

MAC adresie zintegrowanej karty
sieciowej

kontrolerze audio

BIOS musi posiadac:

Mozliwosé ustawienia zaleinosci
pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wytgcznie po
podaniu hasta systemowego. Funkcja ta
ma wymuszac podanie hasta
administratora przy probie  zmiany|
ustawien BIOS w sytuacji, gdy zostato
podane hasto systemowe,

Mozliwosé wigczenia/wytaczenia
zintegrowane] karty diwiekowej, karty,
sieciowej, z poziomu BIOS, bez

uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych,
podiagczonych do  niego, urzadzen
zewnetrznych,

Mozliwos¢ ustawienia portdw USB w
trybie ,no BOOT”, czyli podczas startu
komputer nie  wykrywa  urzadzen
bootujacych typu USB, natomiast po
uruchomieniu  systemu operacyjnego
porty USB s3 aktywne,

Sprawdzenie Master Boot Record na
gotowos$é do uruchomienia oferowanego
systemu operacyjnego

RAM

AR NS

Pamie¢ zainstalowana — min 16 GB,
mozliwosé rozbudowy do min. 32 GB
zainstalowane min. 2 sioty pamieci
Obsadzone 2 sloty pamieci

Karta Graficzna

Minimum 4 GB wbudowanej pamieci,
wydajnos¢ min. 10000 pkt zgodnie z
https://www.videocardbenchmark.net/gpu lis

t.php
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Matryca

v' Min. 27", matowa lub z warstwa
przeciwodblaskowg

v format obrazu16:10 lub 16:9

¥v" rozdzielczo$é min 1920x1080

v katy widzenia - 160/160 stopni

Pamie¢ masowa

Dysk SSD, min 512 GB, transfer min 450/500
zapis/odczyt, TBW min. 200 TB

Ptyta gtéwna v" Wymagane min. 2 sloty pamieci,
v" Wymagane min 4 ztgcza SATA
v" Whbudowany wizualny system
diagnostyczny stuzgcy do sygnalizowania i
diagnozowania problemdéw z
komputerem i jego komponentami,
system musi sygnalizowa¢ minimum:
uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, uszkodzenie
kontrolera video, awarie BIOS'u, awarie
procesora.
¥" Wbudowany modut TPM 2.0 lub
réwnowazny
Komunikacja v'  Karta sieciowa z portem RJ 45,
10/100/1000 Mb
v’ Karta sieciowa Wi-Fi w standardzie zgodna
ze standardami IEEE 802.11 a/b/g/n/ac
v Karta Bluetooth w standardzie min. 4.2
Ztacza ¥" Min 4 porty USB, w tym min . 2 porty USB
3.0
v" Min 2 porty USB na przodzie komputera
Akcesoria Klawiatura i mysz

Oprogramowanie systemowe

Zainstalowany system operacyjny )
architekturze  64-bitowej, z mozliwoscia
dofaczenia do domeny Active Directory, oraz
pracy w jej $rodowisku, obstugujacy wszystkie
ljej elementy i funkcjonalnosci.

Zainstalowany  system  operacyjny  musi
umozliwia¢é  uruchomienie  dziedzinowych
aplikacji wykorzystywanych przez Urzad Gminy,
stworzonych na platforme Windows™, w
oparciu o posiadane przez zamawiajgcego
licencje na platforme Windows™.

Oprogramowanie narzedziowe

Oprogramowanie z nieograniczong czasowo
licencja na  uzytkowanie umozliwiajace
(oprogramowanie dostarczone przez
producenta lub oprogramowanie firmy trzeciej
z licencjg obejmujacq caty cykl iycia
komputera):

v' upgrade i instalacje wszystkich
sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego
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producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej
dostepnej wersji (ze strony WWWwW
producenta),USB

v sprawdzenie przed zainstalowaniem
wszystkich sterownikdw, aplikacji oraz
BIOS bezpoérednio na stronie producenta
przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem w celu
uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji,
dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi,

v dostgp do wykazu najnowszych
aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne,

v" wilgczenie/wytaczenie funkgji
automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji
sterownika lub aplikacji,

Oprogramowanie biurowe

Pakiet oprogramowania biurowego
zawierajgcy co najmniej:

v edytor tekstu

v arkusz kalkulacyjny

¥ aplikacje do tworzenia prezentacji
v Aplikacje poczty elektronicznej

Oprogramowanie musi zgodne z formatami
dokumentdw:

v" - ODF, MS Office Word 2007-365
v - 0DT, MS Office Excel 2007-365
v' - 0DP, MS Office Power Point 2007-365

Gwarancja

Min. okres 36 m-cy na miegjscu lub w opcji
door-to-door, z czasem reakcji nastepny dzieri
roboczy od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii w trybie 24x7x365 poprzez
strone internetows i/lub e-mail oraz
telefonicznie w dni robocze w godzinach 8-16.

Ogdlny czas naprawy wraz z transportem nie
moze przekroczy¢ 30 dni. Nie pdZniej niz
nastepnego dnia po przekroczenia terminu 30
dni wykonawca obowigzany jest dostarczyé
nowy sprzet w miejsce uszkodzonego.

Dostawa i odbiér sprzetu

¥' Wykonawca dostarcza sprzet do siedziby
Zamawiajacego w oryginalnie

zapakowanych i zaplombowanych
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opakowaniach w ustalonym z
Zamawiajacym terminie.

Urzadzenia po dostarczeniu podlegajg
przeglagdowi i ocenie przez
Zamawiajgcego w obecnosci
przedstawiciela Wykonawcy w ustalonym
z Zamawiajgcym terminie.

Zgodnie z ustalonym z Zamawiajgcym
harmonogramem Wykonawca:
rozmieszcza i podtgcza sprzet do
wskazanych przez zamawiajgcego Zrodet
energii oraz punktow dostepowych sieci
LAN znajdujgcych sie w siedzibie
Zamawiajgcego.

dokonuje uruchomienia, instalacji,
konfiguracji oraz aktywacji licencji
systemu operacyjnego na wskazanym
przez Zamawiajgcego koncie.

dokonuje uruchomienia, instalacji,
konfiguracji oraz aktywacji licencji
oprogramowania biurowego na
wskazanym przez Zamawiajgcego koncie.
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Pakiet 5: Zakup osprzetu do serwerowni urzedu

Dostawa UPS - wymagania

PARAMETR WYMAGANIA
Sprzet wyprodukowany Nie wczesdniej niz 12 miesiecy przed datg publikacji ogloszenia
Obudowa Typu RACK 1U lub 2U.

Napiecie wejsciowe

Zakres napiecia wejéciowego 160-270 V 50 Hz wartosci skutecznej

Napiecie wyjsciowe

Czysta sinusoida, 50 Hz, 230V wartosci skutecznej

Czas przetaczenia

Maksymalnie 6 ms

Czas pracy na baterii

Min 5 min. przy obcigzeniu 100%,
min. 15 min. przy obcigzeniu 50%

Czas fadowania po petnym
roztadowaniu

Max. 4 godz.

Moc znamionowa

Min. 1000 W, min. 800 VA

Komunikacja

Port komunikacyjny USB lub LAN wyéwietlacz, sterowanie UPS z
whbudowanej klawiatury oraz poprzez dotgczone oprogramowanie

Wyijscia 230V

Min 4 gniazda IEC C13 (10A)

Akcesoria

Kabel zasilajgcy, kabel USB/LAN, kable IEC C13/C14
( Liczba kabli odpowiednia do liczby wyjé¢ zasilacza )

Oprogramowanie

Oprogramowanie w jezyku polskim umozliwiajagce komunikacje z
komputerem o funkcjonalnosci:

¥" podglad aktualnych parametrow UPS

v' powiadamianie e-mail o wybranych zdarzeniach

v logowanie zdarzen

v" wykonanie autotestu, mozliwos$¢ zdefiniowania
harmonogramu

v" mozliwo$¢ skonfigurowania harmonogramu wytaczen i
wiaczen

v automatyczne zamknigcie systemu operacyjnego zasilanego
komputera

v" definiowanie parametréw zamkniecia systemu ( czas od
zaniku zasilania, % natadowania baterii, definiowanie czasu
niezbednego do zamkniecia monitorowanego systemu)

Gwarancja

Min. okres 36 m-cy na miejscu lub w opcji door-to-door, z czasem
reakcji nastepny dzien roboczy od przyjecia zgtoszenia, mozliwoscé
zgtaszania awarii w trybie 24x7x365 poprzez strone internetowg
i/lub e-mail oraz telefonicznie w dni robocze w godzinach 8-16.
Nie pdzniej niz nastepnego dnia po przekroczeniu terminu 3 dni
roboczych obowigzany jest dostarczy¢ sprzet zastepczy o
parametrach umozliwiajgcych poprawnag prace z urzagdzeniami
sieciowymi eksploatowanymi w szafie RACK.

Ogolny czas naprawy wraz z transportem nie moze przekroczy¢
30 dni. Nie pdzZniej niz nastepnego dnia po przekroczenia terminu
30 dni wykonawca obowigzany jest dostarczy¢ nowy sprzet w
miejsce uszkodzonego

Dostawa i odbidr sprzetu

Wykonawca dostarcza sprzet do siedziby Zamawiajgcego w
oryginalnie zapakowanych i zaplombowanych opakowaniach w
ustalonym z Zamawiajgcym terminie.
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Urzadzenia po dostarczeniu podlegajg przeglgdowi i ocenie przez
Zamawiajgcego w obecnosci przedstawiciela Wykonawcy w
ustalonym z Zamawiajacym terminie.

Zgodnie z ustalonym z Zamawiajgcym harmonogramem
Wykonawca:

rozmieszcza i podtacza sprzet do wskazanych przez
zamawiajgcego zrodet energii oraz punktéw dostepowych sieci
LAN znajdujgcych sie w siedzibie Zamawiajgcego.

dokonuje uruchomienia, instalacji, konfiguracji oraz aktywacji
licencji oprogramowania na wskazanym przez Zamawiajgcego
koncie

Wymagania inne Zamawiajacy wymaga a Wykonawca oswiadcza, Zze oferowane

urzadzenia sieciowe spetniaja poniisze wymogi i standardy:

v" Sa wyprodukowane z zachowaniem normy jakosciowej ISO
9001 oraz ISO 14001 lub réwnowaznych srodkow
zapewnienia jakosci;

v" Posiadajg deklaracje zgodnosci CE;

Zamawiajacy wymaga, a Wykonawca oswiadcza, Zze w celu

dokonania odbioru koncowego przez Zamawiajgcego

Wykonawca zloiy nastepujgce dokumenty:

v Certyfikat 1SO 9001:2000 producenta lub réwnowazny
dokument zapewnienia jakosci dla oferowanego urzadzenia.

v Certyfikat ISO 14001 producenta lub réwnowainy dokument
zapewnienia ochrony srodowiska.

Formularz Techniczny - Zakup SERWERA SIECIOWEGO wraz z konfiguracja oraz zakup

UPS.

OPIS WYMAGAN DLA KONFIGURACII MASZYN FIZYCZNYCH (WIRTUALNYCH) ORAZ

OPROGRAMOWANIA SYSTEMOWEGO.

Przed rozpoczeciem prac Zamawiajacy dostarczy Wykonawecy:

1

Inwentaryzacje sprzetu IT dla ktorych przewidziano konfiguracje w ramach niniejszej umowy
(30 PC; UTM ; SWITCHE ZARZADZALNE — konfiguracja VLAN) .
Wykaz oprogramowania do zainstalowania na serwerze w ramach niniejszej umowy
zamieszczono dalszej czesci dokumentu.
a. Zestaw instalatoréw oprogramowania dziedzinowego lub linki do pobrania z
repozytorium internetowego.
b. Zestaw kluczy licencyjnych niezbednych do instalacji oprogramowania
dziedzinowego.
c. Dane kontaktowe do firm serwisujgcych — w razie koniecznosci kontaktu.
Strukture organizacyjng urzedu, wykaz pracownikéw wraz z opisaniem ich roli
w organizacji (OU).
Wykaz oprogramowania dziedzinowego oraz zasobdw sieciowych, ktére majg by¢
udostepnione uzytkownikom w Active Directory (AD).
Wykaz drukarek sieciowych (réwniez z rolg skanera sieciowego pod kontrolg AD) z ktérych
ma by¢ uruchomiona ustuga skanowania dokumentéw do folderu domowego uzytkownika.
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Szczegbtowy zakres prac Wykonawecy:

Szczegbétowy zakres prac Wykonawcy:

1. Dostawa serwera (zgodnie zatgcznikiem) wraz z ponizszymi licencjami:

a.
b.

Windows Server 2022 STANDARD -1 licencja,
Licencje CAL dla 30 uzytkownikow.

2. Montaz w serwerowni Urzedu Gminy w Huszlewie, 08-206 Huszlew 77

d.

Serwera sieciowego w ruchomych szynach montazowych gtéwnej szafy
dystrybucyjnej RACK, podtgczenie serwera do LAN oraz UPS (redundancja zasilania: 2
zasilacze serwera, 2 x UPS),

UPS RACK (dostarcza Zamawiajacy) — 2 szt. zapewniajacych redundancje zasilania
oraz podtrzymanie pracy urzgdzen IT w szafie serwerowni bez dostepnosci zasilania
podstawowego 230V. W toku dalszych prac instalacja przez Wykonawce
oprogramowania monitorujgcego prace UPS. Zmiany w kanfiguracji BIOS serwera
dla potrzeb restartu.

3. Stworzenie puli RAID-1 (2xHDD) dla puli dyskéw serwera.

4. Instalacja badZ uruchomienie dostarczonego przez producenta serwera wirtualizatora
(pracujgcego w trybie graficznym) srodowisk systemowych (SRV_VRT) pozwalajgcego na
uruchomienie co najmniej 4 $rodowisk wirtualnych (dla systemdw opartych o Windows).
Oprogramowanie musi by¢ instalowane bezposrednio na sprzecie fizycznym i nie moze by¢
ono czescig innego systemu operacyjnego.

5. Instalacja z wykorzystaniem dostarczonych licencji Windows Serwer 2022 STANDARD:

d.

Maszyny wirtualnej wspoélnej dla GMINY, ZWIK oraz GOPS - Serwer Domeny
(SRV_AD). Active Directory (AD) wraz z instalacjg roli: DNS (Domain Name System),
udostepniania ustugi plikéw i magazynowania, file server resource manager FSRM
(QUOTA). Adresacja serwera zostanie ustalona z Wykonawca przed rozpoczeciem
prac.

Maszyny wirtualnej wspélnej dla GMINY,GOPS oraz ZWIK - Serwer Aplikacyjny
(SRV_APP). Adresacja serwera zostanie ustalona z Wykonawca przed rozpoczeciem
prac.

6. Przediozenie przez Wykonawce - do akceptacji Zamawiajgcemu projektu drzewa domeny AD
zgodnie ze strukturg organizacyjng OU oraz wymaganiami funkcjonalnymi.
7. Instalacja oprogramowania systemowego na maszynie wirtualnej Active Directory (SRV_AD):

a.

Utworzenie roli Active Directory (AD) wraz z instalacjq roli: DNS (Domain Name
System), udostepniania ustugi plikéw i magazynowania, file server resource manager
FSRM (QUOTA).
Utworzenie roli serwera plikow - szczegoty do uzgodnienia.
e Utworzenie udziatéw ukrytych (w miare mozliwosci) - do uzgodnienia,
e Do kazdego udziatu rodzaje uprawnien:

(petny dostep, modyfikacja, zapis, odczyt, specjalne),
e Udzialy sieciowe.
Utworzenie roli zarzgdzania pojemnoscig dla utworzonych udziatéw sieciowych
na AD.
e Utworzenie i przypisanie ograniczen dla udziatéw sieciowych

(do uzgodnienia przed konfiguracj3),
e Konfiguracja powiadomieri — przekroczenie okreslonych progéw - do uzgodnienia.
Utworzenie grup Globalnych i ACL (Access-control list: okreslenie, ktérzy uzytkownicy
lub procesy systemowe majg dostep do okreslonych obiektow oraz jakie operacje sg
dozwolone na tych ohiektach) - do uzgodnienia przed konfiguracja,
Utworzenie polis GPO zmieniajgcych ustawienia w zasadach grup: komputer,
uzytkownik,

Strona 25z 51



10.
11.

12.
13.

14.

15.

16.

17.

f. Przyporzadkowanie polis GPO do odpowiednich OU - do uzgodnienia przed
konfiguracja,

g. Konfiguracja wyboru jezyka serwera (PL) oraz serwera czasu (24h) i formatu daty
zgodnie z ISO 8601.

h. Utworzenie 30 kont uzytkownikéw AD, ich profili, pulpitow, mapowar dyskéw
sieciowych. Kazdy z uzytkownikdw posiada atrybuty do uzupetnienia
(do uzgodnienia),

i. Stworzenie niezbednych skryptow logowania.

i- Migracja lokalnych profili uzytkownikéw do katalogu domowego uzytkownika
domeny (Pulpity, Dokumenty). Mapowanie dysku Z dla folderu domowego
uzytkownika AD.

k. Dodanie do domeny AD komputerdw i przyporzadkowanie ich do odpowiedniego QU
zgodnie z zamieszczonym ponizej zestawieniem.

e Przypisanie komputerom odpowiedniej nazwy - do uzgodnienia przed
konfiguracja,
e Woykonanie wszystkich dostepnych aktualizacji Microsoft i sterownikow.

Skonfigurowana maszyna wirtualna AD ma zapewnia¢ mozliwos¢ zalogowania do domeny
na dowolnej stacji roboczej bedacej w Active Directory (AD) z odtworzeniem w procesie
logowania PULPITU oraz zestawu dokumentéw przechowywanych w folderze domowym
uzytkownika domeny, folderu domowego dla skanéw ze skanera sieciowego.

Instalacja oprogramowania systemowego na maszynie wirtualnej Serwer Aplikacyjny
SRV_APP.

a. Migracja lub instalacja aplikacji z obecnie eksploatowanych zasobdow na nowej
platformie sprzetowe].

b. Migracja wskazanych plikéw z obecnie eksploatowanych zasobéw na nowg
platforme.

Wszelkie koszty zwigzane z wykonaniem procesu migracji sg po stronie Wykonawcy.
Aktualizacja oprogramowania uktadowego oraz oprogramowania systemowego
(Windows Serwer 2022) do najnowszych wersji.

Aktualizacja maszyn wirtualnych i oprogramowania uktadowego serwera.
Konfiguracja zdalnego zarzadzania (rozwigzanie iDRAC lub rGwnowazne).
Konfiguracja ruchu sieciowego pomiedzy VLAN’ami lub podsieciami na urzadzeniu
Brzegowym (UTM).

a. Separacja ruchu na poziomie podsieci, adresu IP i docelowego portu TCP/UDP.
Szczegbtowe wymagania (adresacja oraz wyspecyfikowanie wymaganych portéw dla
okreélonych ustug) zostang doprecyzowane z Wykonawcg przed rozpoczeciem prac.

Instalacja oraz wdrozenie na odrebnej maszynie wirtualnej systemu zarzgdzania ESET
Security Management Center oraz Agent ESET Management na 30 stacjach klienckich.
Instalacja na Serwerze (SRV-VRT) oprogramowania monitorujgcego zasilanie 230V przy
przerwach zasilania - jak rowniez start serwera po powrocie zasilania podstawowego.
Konfiguracja roli Windows serwer backup dla serweréw na serwerze AD (SRV_VRT).

Do uzgodnienia z Wykonawca przed rozpoczeciem prac.

a. Utworzenie udziatu sieciowego oraz harmonogramu do wykonywanie kopii

zapasowych na wskazanej przez Zamawiajgcego dla tego celu odrebnej maszynie.
Po wykonaniu prac Wykonawca przedtozy Zamawiajacemu do akceptacji powykonawcza
dokumentacje techniczng IT opisujacg konfiguracje serwerdw oraz stan po zmianach
w konfiguracji LAN.
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I. PRZYDZIAL ZASOBOW DYSKOWYCH SERWERA POMIEDZY MASZYNY WIRTUALNE

SzczegOty przydziatu zasobow serwera pomiedzy poszczegdlne maszyny wirtualne zostang ustalone
z Wykonawca w trybie roboczym przed rozpoczeciem prac.

Dyski — zgodnie ze specyfikacjg serwera
Wirtualizator (przestrzen na maszyny wirtualne).
Wirtualizator —SRV_VRT [*%*200

Podziat obszaru macierzy dyskowej na maszyny wirtualne:

1. Serwer DOMENY - wirtualny (wspéiny dla UG, ZWIK oraz GOPS) — SRV_AD [**.*21]
e foldery domowe uzytkownikdéw AD na dysku D: {mapowanie na dysk sieciowy Z:)
JUSERS/PULPIT/% _ LOGIN_NAME (pulpity uzytkownikéw AD)
JUSERS/HOME/%_LOGIN_NAME (dokumenty uzytkownikéw AD)

Do zaplanowania FOLDERY:
- SKANY: dokumenty skanowane na skanerze sieciowym do folderu domowego .
- POCZTA: pliki bazy danych poczty OUTLOOK (PST) w folderze domowym.

o wspdlny folder wymiany danych dla wszystkich uzytkownikéw AD

JUDZIALY/PUBLIC mapowanie na dysk P:
e wspdlny folder wymiany danych dla grupy uzytkownikéw KIEROWNICTWO

JUDZIALY/KIEROWNICTWO mapowanie na dysk S:
o wspdlny folder wymiany danych dla grupy uzytkownikéw FIN (Ksiegowo$é).

JUDZIALY/FIN mapowanie na dysk K:
e wspdlny folder wymiany danych dla grupy uzytkownikéw GOPS

JUDZIALY/GOPS mapowanie na dysk G:
e  wspdlny folder wymiany danych dla grupy uzytkownikéw ZWIK

JUDZIALY/ZWIK mapowanie na dysk W:
e obszar administratora automatyczna DYSTRYBUCIA oprogramowania na serwerze

/DYSTRYBUCIAS mapowanie na dysk T:
e obszar administratora REPOZYTORIUM (instalatory oprogramowania, klucze licencyjne)

/REPOZYTORIUMS mapowanie na dysk R:

2. Serwer APLIKACYINY - wirtualny (wspéiny dla UG,GOPS oraz ZWIK) — SRV_APP [*.%.%.21]

Zasoby aplikacyjne i bazodanowe:

e silniki baz danych FIREBIRD, BDE, MS SQL Serwer —dysk C:
e systemy dziedzinowe Gminy —dysk D:
e systemy dziedzinowe GOPS —dysk E: (docelowo)
o systemy dziedzinowe ZWIK —dysk F: (docelowo)

Rozmiary wolumindw HDD do ustalenia przed rozpoczeciem prac.
Mapowanie udostepnionych zasobdw systemow dziedzinowych na litere dysku sieciowego

do ustalenia — w trakcie prac.

3. Serwer wirtualny (dla ESET) — ESET PROTECT [*.>.%.28]
Centralny system zarzadzania ESET.
Do zainstalowania AGENT ESET na wszystkich stacjach roboczych w sieci LAN.
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Konfiguracja serwera domeny [*] — Urzad Gminy Huszlew

System operacyjny

Windows Serwer 2022 Standard

(UTM, Serwery, NAS, Switch,
drukarki sieciowe pod
kontrolg

Active Directory)

Nazwa NETBIOS serwera SRV-AD

Licencje Licencje CAL - 30

Domena Do ustalenia

DNS a2l

Sugerowane adresy IP 149.112.112.119 (QUAD9)
serwerow DNS 9.9.99 (GOOGLE)
Zdefiniowane podsieci Do ustalenia

Podsiec 1 )|

Serwer AD : *.* *.21
Zdalne zarzadzanie: *.*.*.* - do ustalenia w trakcie prac
UTM, NAS, Switch — adresacja do ustalenia w trakcie prac

Podsie¢ 2 (Gmina)

A ER24
Adresacja oraz separacja podsieci do ustalenia w trakcie prac

Podsie¢ 3 (GOPS)

*_*_*_*/24
Adresacja oraz separacja podsieci do ustalenia w trakcie prac

Podsiec¢ 4 (ZWIK)

*FFX[24
Adresacja oraz separacja podsieci do ustalenia w trakcie prac

Podsie¢ 5
(Sala konferencyjna)

*REE[24
Adresacja oraz separacja podsieci do ustalenia w trakcie prac

Zainstalowane ROLE Opis

AD DS Ustuga Active Directory Domain Services
(ustuga plikow katalogowych).

DNS Ustuga DNS (Domain Name System).

Ustuga plikéw i magazynéw

Udostepnienie plikéw i folderéw.

File Server Resource Manager

Zarzgdzanie pojemnoscig na udziatach sieciowych
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Przyktadowa struktura drzewa domeny.
Uzytkownicy i komputery Ustugi Active Directory [AD.*]

AD.* (nazwa do ustalenia)

|- BUILTIN
|- COMPUTERS - (PC po migracji— do przeniesienia do wiasciwej GRUPY drzewa domeny)

|- DOMAIN Controllers

| |-AD.*

|- GRUPY

|--- GLOBALNE (G*) — zabezpieczenia globalne.
|--- LOKALNE (ACL*)— zabezpieczenia ACL w AD.

KOSZ — (PC oraz USERS dezaktywowani w domenie)

|--- PC
|--- USERS
- SERWERY
|--- SRV_AD — wirtualny Serwer Domeny (dla UG, ZWIK oraz GOPS)
--- SRV_APP — wirtualny Serwer Aplikacyjny (dla UG, ZWIK oraz GOPS)

|
|---ESET-PROTECT — wirtualny Serwer ESET PROTECT
|--- Serwery plikéw NAS (Network Attached Storage)

- System <kontenery systemowe>
--- GMINA
|--- AD - Administratorzy
| |-PC
| |--- USERS
I

|
I
|
I
I
|
I
I
I
I
I
I
|
|
|
|
I
|
I
| |- KIEROWNICTWO - Kierownictwo jednostki
I

|

|

I

I

|

I

I

| |—PC
| |--- USERS
I
|----- FIN - Pracownicy Ksiegowosci
| I—PC
| |--- USERS
I
| -===mmn GOPS - Pracownicy GOPS
| |—pC
| |--- USERS
I
J-mmmem ZWIK - Pracownicy ZWIK
|--- PC
|--- USERS
- USERS - Foldery domowe uzytkownikéw domeny (UG, ZWIK oraz GOPS)
|--- PULPIT

|---<LOGIN_NAME>

I

|

|--- HOME
|---<LOGIN_NAME>
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|- Administrator Lokalny
|--- Aktualizacje Windows
|--- Bginfo
|--- Certyfikat UTM
| --- Default Domain Controlers Policy
|--- Format daty
|--- Instalacja oprogramowania
|--- Opcje internetowe
| --- Przekierowania
|--- Skanowanie
|--- Ukrywanie dysku C, D
| --- Zapora Windows
|- Zdalny pulpit
|--- Zmiana czasu na stacji
NTDS Quotas
TPM Devices

|
I_
I
I
I
I
|
|
I
|
|
I
|
I
I
I
l_
|_

Maszyny wirtualne dla OU (GMINA, ZWIK oraz GOPS)

o  Wirtualizator

e Wirtualny Serwer Active Directory (wspdlny dla UG, ZWIK oraz GOPS)
e  Wirtualny Serwer Aplikacyjny (wspdiny dla UG, ZWIK oraz GOPS)

e  Wirtualny Serwer ESET-PROTECT
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Obiekty zasad grupy - Przyktadowe obiekty zasad grupy GPO

- [SRV_VRT]

. [SRV_AD]

: [SRV_APP]
:[ESET-PROTECT]



Systemy dziedzinowe Urzedu GMINY

SyStemmidziedz inavy] Aktualny silnik | Maszyna Grupa
bazy danych wirtualna Zabezpieczen
KBIP - Pakiet oprogramowania:
Ksiegowosé Budzetowa i Podatkowa.
Autor: GROSZEK FIREBIRD SRV-APP KBIP
Uprawnienia do modutéw KBIP w
aplikacji.
BESTIA —Sprawozdawczo$¢ Budietowa MS SQL Server | SRV-APP BESTIA
(Sputnik)
Pfatnik (ZUS) Asseco MS Access — SRV-APP PLATNIK_UG
(na SRV_APP tylko bazy danych migracja do (tylko bazy) PLATNIK_OSW
jednostek OU) MS SQL Server PLATNIK_GOPS
PLATNIK_ZWIK
R2-PLATNIK — Oprogramowanie MS SQL Server SRV-APP R2PLATNIK
kadry-ptace
Autor: RESET2
CDN OPTIMA — Oprogramowanie dla MS SQL Server | SRV-APP OPTIMA
ksiegowosci.
Autor: Comarch
WPF Asystent — Oprogramowanie
wsp.nerajace zarzgdzanie budzetem MS SQL Server | SRV-APP WPE
gminy.
Autor: CURULIS
LEGISLATOR — edytor aktow prawa
lokalnego gminy (ABC Pro). Nie wymagany | SRV-APP LEGISLATOR
Narzedzie aktualizacyjne.
BANK_UG
; : Dostep z BANK_OSW
Internet Banking + ePodpis — CERTUM. przegladarki SRV-APP BANK_GOPS
BANK_ZWIK
Bazanw iolderze Skrét na Pulpicie
Klient Poczty elektronicznej domowym POCZTA
. . SRV_AD
uzytkownika AD
Systemy dziedzinowe Zakiadu Wodociggow i Kanalizacji (ZWIK).
e Aktualny silnik | Maszyna Grupa
Systerm dziedzinowy bazy danych wirtualna Zabezpieczen
BESTIAT —Sprawozdawczosc Budzetowa MS sQL SRV-APP BESTIA
(Sputnik) Serwer
Ptatnik (ZUS) Asseco (tylko baza danych MS Access, SRV-APP PLATNIK_ZWIK
ZWIK) MS SQL
R2-PLATNIK — Oprogramowanie kadry- MS SQL Server | SRV-APP R2ZPLATNIK_ZWIK
ptace
Systemy dziedzinowe Gminnego Osrodka Pomocy Spotfecznej
e Aktualny silnik | Maszyna Grupa
SYEetniizledzinowy bazy danych wirtualna Zab:zpieczer’}
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BUDZETIB - Ksiegowos¢ Budzetowa

E— Rejef;gr P FIREBIRD SRV-APP KBIP_GOPS
BESTIﬁf —Sprawozdawczos¢ Budzetowa MS sQL SRV-APP BESTIA

(Sputnik) Serwer

Ptatnik (ZUS) Asseco (tylko baza danych MS Access, SRV-APP PLATNIK_GOPS
GOPS) MS sQL

R2-PLATNIK — Oprogramowanie kadry- MS SQL Server | SRV-APP R2PLATNIK_GOPS
ptace

Ostateczna decyzja o posadowieniu zasobow sieciowych na wybranym serwerze wirtualnym zostanie
podjeta w trakcie prac koncepcyjnych Wykonawcy z Zamawiajacym.

Udostepnione udziaty sieciowe (w miare mozliwosci powinny by¢ ukryte).

Przyktadowe (wybrane) udziaty sieciowe

Udziaty sieciowe dla systemu BESTIA (SPUTNIK) - dla Gminy, Odwiaty, GOPS oraz ZWIK

Udziat sieciowy systemu KBIP (Ksiegowo$¢ Budzetowa Groszek) - dla Gminy, O$wiaty oraz GOPS.

Udzialy sieciowe baz danych systemu PLATNIK dla Gminy, O$wiaty, GOPS, ZWIK.

Udziat sieciowy dla systemu R2PLATNIK dla Gminy, O$wiaty, Biblioteki, GOPS, ZWIK.

Udziat sieciowy systemu OPTIMA (COMARCH) - dla Gminy.

Udziat sieciowy systemu WPF Asystent (CURULIS) — dla Skarbnika Gminy.

Udziat sieciowy systemu LEGISLATOR (ABCPro) - dla Gminy.

Oswiaty, GOPS oraz ZWIK.

Udziat sieciowy systemu INTERNET_BANKING + ePODPIS (Bank Spétdzielczy) - dla Gminy,

Udziat sieciowy dla przekierowania folderéw domowych HOME oraz PULPIT uzytkownika AD.

Udziat sieciowy (dysk wymiany) PUBLIC dla wszystkich uzytkownikéw domeny OU.

Udziat sieciowy (dysk wymiany) KIEROWNICTWO - dla Kierownictwa OU.

Udziat sieciowy (dysk wymiany) FIN dla pracownikéw Ksiegowosci.

Udziat sieciowy (dysk wymiany) GOPS dla pracownikéw GOPS.

Udziat sieciowy (dysk wymiany) ZWIK dla pracownikéw ZWIK.

Automatyczna dystrybucja oprogramowania na serwerze.

Udziat sieciowy (dysk wymiany) DYSTRYBUCIA dla administratora

Udziat sieciowy (dysk wymiany) REPOZYTORIUM dla administratora.
Uporzgdkowany folder zawierajacy instalatory oprogramowania, klucze licencyjne.

Udziat sieciowy przeznaczony do dystrybucji oprogramowania za pomocg GPO.

Folder NETLOGON zawiera skrypty logowania i zasady grupy uzywane przez PC w domenie.

Folder SYSVOL przechowuje pliki publiczne domeny replikowane do kontrolera domeny.

Szczegotowa analiza wymagan moze wykaza¢ konieczno$¢ dokonania zmian w wyspecyfikowanych
powyzej udziatach sieciowych lub mapowania réwniez innych udziatéw sieciowych.
Mapowanie udziatow sieciowych na odpowiednig litere dysku jak rowniez tryb udostepnienia (S)

zostanie ustalone w trybie roboczym w trakcie prac.
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UPRAWNIENIA ACTIVE DIRECTORY

Uprawnienia z przedrostkiem ,G_" - grupy zabezpieczer globalnych i nadaje sie je uzytkownikom.
Wykaz uzytkownikdw nalezgcych do grup uprawnier oraz eksploatowanego oprogramowania
zamieszczono w zamieszczonych powyzej tabelach.

Uprawnienia z przedrostkiem ,ACL_" - grupy zabezpieczen lokalnych i nadaje sie na foldery.

UWAGA: Grupa ACL zawiera sie w grupie G.

Przyktadowe grupy zabezpieczer - GLOBALNYCH

Przykiadowe grupy zabezpieczer wraz opisem

G_ADM_LOKALNY

Grupa dajgca uprawnienia administratora lokalnego na stacji roboczej w
AD.

G_ADM_SHARE

Administrator udziatu sieciowego NETLOGON.

G_RDP

Grupa dajgce uprawnienia podtaczenia zdalnego pulpitu na dowolnej
stacji w AD.

G_REPOZYTORIUM

Uprawnienia do udziatu sieciowego REPOZYTORIUM.

G_UKRYJ_DYSKI

Cztonek grupy bedzie miat ukrywane dyski C i D na stacji roboczej.

G_
ZAPORA_WINDOWS

Grupa zastosowana na komputerach domenowych celem wymuszenia
wigczenia lokalnego FIREWALL na stacji.

G_ZMIANA_CZASU

Uprawnienie dajgce mozliwos¢ zmiany czasu na stacji roboczej.

G_PUBLIC

Uzytkownik udziatu sieciowego PUBLIC.

G_KIEROWNICTWO

Uzytkownik udziatu sieciowego KIEROWNICTWO.

G_FIN

Uzytkownik udziatu sieciowego FIN.

G_GOPS Uzytkownik udziatu sieciowego GOPS.
G_ZWIK Uzytkownik udziatu sieciowego ZWIK.
G_BESTIA Uzytkownik udziatu sieciowego BESTIA.
G_KBIP Uzytkownik udziatu sieciowego KBIP
G_LEGISLATOR Uzytkownik udziatu sieciowego LEGISLATOR
G_OPTIVUM Uzytkownik udziatu sieciowego OPTIVUM
G_PLATNIK_UG Dostep do baz danych Ptatnik — baza dla UG.

G_PLATNIK_OSW

Dostep do baz danych Piatnik — baza dla OSWIATA.

G_PLATNIK_GOPS

Dostep do baz danych Ptatnik — baza dla GOPS.

G_PLATNIK_ZWIK

Dostep do baz danych Ptatnik — baza dla ZWIK.
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Przyktadowe zabezpieczenia realizowane przez Group Policy Object (GPO)

Administrator

Polisa GPO nadajgca grupie G_ADM_LOKALNY uprawnienia administratora

oprogramowania

lokalny lokalnego na stacji roboczej.
BGInfo Polisa wyswietlajaca na pulpicie informacje dla uzytkownika
(login, DNS, adres IP, notatka).
Instalacja Polisa instalujgca oprogramowanie, ktdre znajduje sie na udziale sieciowym

DYSTRYBUCIAS

Przekierowania

Polisa przekierowujgca foldery Dokumenty i Pulpit do lokalizacji w AD
USERSS\HOME i USERSS\PULPIT. Foldery domowe mapowane na litere
dysku Z.

Ukrywanie dysku C
oraz D

Polisa ukrywajgca dyski C i D uzytkownikom, ktérzy posiadajg grupe
G_UKRYJ_DYSKI

Skanowanie

Polisa przekierowujgca dokumenty skanowane skanerem sieciowym (pod
kontrolg AD) do folderu domowego uzytkownika w ACTIVE DIRECTORY
\\SRV-AD\USERS\PULPIT\%username%\DESKTOP\SKANY

Zapora Windows

Polisa wymuszajgca wigczenie zapory lokalnej. Polisa dziata na grupe
komputerdw, ktdra znajduje sie w grupie G_ZAPORA_WINDOWS.

Zdalny pulpit

Polisa nadajgca uprawnienia logowania zdalnym pulpitem grupie G_RDP.

Zmiana czasu na
stacji

Polisa dajgca uprawnienia zmiany czasu na stacji roboczej grupie
G_ZMIANA_CZASU.

Foldery domowe uiytkownikéw domeny (mapowane na dysk sieciowy Z:)

- zasoby domowe oraz pulpit dostepne dla zalogowanego do AD uzytkownika domeny.

Skrypty logowania mapujace udziaty sieciowe na litere dysku sieciowego.

Zadaniem skryptu logowania jest zapewnienie dostepnosci odpowiednich zasobdw IT serwera dia
kazdego z uzytkownikéw domeny.

Mapowanie dyskow sieciowych z wykorzystaniem skryptow logowania lub GPO.

Mapowanie udziatéw sieciowych na odpowiednig litere zasobu sieciowego zostanie ustalone w trybie
roboczym w trakcie prac nad konfiguracjg maszyn wirtualnych.
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IV. TERMIN WYKONANIA ZAMOWIENIA
Pakiet 1: 75 dni od dnia podpisania umowy
Pakiet 2: 75 dni od dnia podpisania umowy
Pakiet 3: 75 dni od dnia podpisania umowy
Pakiet 4: 75 dni od dnia podpisania umowy

Pakiet 5: 75 dni od dnia podpisania umowy

V. INFORMACIJE O DOKUMENTACH, JAKIE MAJA DOSTARCZYC WYKONAWCY:

1. Oferta Wykonawcy zfozona na formularzu ofertowym — zalgcznik nrl, zawierajgca cene netto i
brutto.

2. W ofercie wymagane jest podanie producenta i modelu procesora. Do oferty nalezy zatgczyé wydruk

(pdf) ze strony potwierdzajgcy wynik testu Passmark — CPU Mark.

VI. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCA

1. Szczegélowe informacje dotyczace przedmiotu zamodwienia udzielane bedg w siedzibie

Zamawiajgcego
Urzad Gminy w Huszlewie, 08-206 Huszlew 77
Wszelkich informacji dotyczgcych przedmiotu zamdwienia udziela:

Barbara Pawlowska - Inspektor ds. Kadr i O$wiaty , tel. 83 3580123, wojt@huszlew.pl

VII. MIEJSCE I TERMIN ZEOZENIA OFERT
1. Oferty nalezy sklada¢ do dnia 12 grudnia 2022r.r. godz. 10:00 droga mailowa na adres:

wojt@huszlew.pl
Lub

2. pisemnie za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada

2012r. — Prawo pocztowe , osobiscie (w sekretariacie pok. Nr 2), za posrednictwem postarica na adres
zamawiajgcego tj. Gmina Huszlew , Huszlew 77, 08-206 Huszlew .

3. Oferte nalezy oznaczy¢ tytutem ,.Zakup i dostawa sprzetu komputerowego i oprogramowania w
ramach projektu grantowego Cyfrowa Gmina”

4. Termin zwigzany z oferta wynosi 30 dni od otwarcia zapytania ofertowego .

VIII. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE KIEROWAL SIE PRZY
WYBORZE OFERTY

1. O wyborze oferty decydowaé bedzie najnizsza cena brutto — 100 %.

2. Cena musi uwzglednia¢ wszystkie wymagania niniejszego zapytania ofertowego oraz obejmowaé
wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujgcymi
przepisami realizacji przedmiotu zamdwienia, w tym dostawe .

3.  Wartos¢ cenowa nalezy poda¢ w zlotych polskich cyfra oraz stownie z doktadno$cia do dwdch
miejsc po przecinku.
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4. Wszelkie rozliczenia pomigdzy Zamawiajacym a Wykonawca odbywaé sie beda w zlotych
polskich.

IX. GWARANCJA

1. Na zakupiony sprzgt obowigzuje min. 3 lata gwarancji (z wyjatkami podanymi w specyfikacji).

2.Gwarancja musi by¢ realizowana przez producenta lub autoryzowanego partnera serwisowego
producenta.

3. Serwis gwarancyjny $wiadczony ma by¢ w miejscu uzytkowania sprzetu.

4. Dostarczony sprzet musi by¢ fabrycznie nowy.

5. Wykonawca ponosi koszty napraw gwarancyjnych, wlaczajgc w to koszt czesci i transportu.

6. W przypadku awarii dyskow twardych w okresie gwarancji uszkodzone dyski pozostajg u
Zamawiajgcego.

7. Okres gwarancji liczony jest od daty podpisania protokotu odbioru.

8. Wymagany czas naprawy — nastepny dzien roboczy od otrzymania zgloszenia.
X.  Klauzula Informacyjna:

Na podstawie art. 13 ust. | i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:

1. Administratorem Pani/ Pana danych osobowych jest Wojt Gminy , Stanistaw Stefaniuk ,Huszlew
77, 08 206 Huszlew, e-mail: wojt@huszlew.pl tel. 83 3580123;

2. Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postgpowaniem o udzielenie zamowienia publicznego, prowadzonym w trybie zapytania
ofertowego;

3. Odbiorcami Pana/Pani danych osobowych beda: podmioty, ktérym udostgpniona zostanie
dokumentacja postgpowania w oparciu o obowigzujace przepisy wlasciwych ustaw;

4. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat
od zakonczenia postgpowania o udzielenie zamowienia a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caly czas trwania umowy;

5. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania okre$lonych 6. w
odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

7. posiada Pani/Pan:
* na podstawie art. 15 RODO prawo dostgpu do dotyczacych Pani/Pana danych osobowych

» na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ;
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* na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

» prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

8. nie przystuguje Pani/Panu:

* w zwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
* prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO:;

* na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

POSTANOWIENIA KONCOWE

1. Po wylonieniu Wykonawcy zostanie z nim zawarta umowa na dostawe sprzetu i/lub oprogramowania.

2. Zamawiajacy moze uniewaznic¢ postgpowanie, w catosci lub w zakresie poszczegélnych pakictéw, bez

podania przyczyny.
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